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各省、自治区、直辖市、新疆生产建设兵团交通运输厅（局、委），部属行政单位，部内各司局：
为贯彻落实《公路水路关键信息基础设施安全保护管理办法》（交通运输部令2023年第4号，以下简称《办法》），进一步提升公路水路关键信息基础设施（以下简称关基设施）安全保护和监督管理水平，现将有关事项通知如下：
一、严格履行安全保护和监督管理责任
各单位要严格落实《办法》规定，按照分级分域、属地为主、业务归口、统筹协调原则，对关基设施具体实施安全保护和监督管理。关基设施安全保护和监督管理工作由行政机关负责。
省级交通运输主管部门负责对省级设施具体实施安全保护和监督管理，计划单列市交通运输主管部门协助。部级设施的关键业务或系统主管单位，对部级设施具体实施安全保护和监督管理。部网络安全工作主管单位统筹协调关基设施认定、规划、检查工作。
关基设施安全保护和监督管理工作部门和单位要明确监管责任领导、具体监管处室（部门）负责人，确保责任到人、任务到岗、监管到位。
二、全面压实运营者安全保护主体责任
（一）完善责任体系。
要督促关基设施运营者建立网络安全工作责任体系，确定主要负责人为安全保护总负责人、一名领导班子成员为首席网络安全官，依法设置专门安全管理机构。
要指导运营者加强网络安全工作考核，建立安全保护与履职评定、奖励惩处挂钩的制度机制。
（二）加强工作保障。
要督促运营者建立网络安全工作保障体系，配齐配强专门安全管理机构人员，加强安全管理机构负责人和关键岗位人员背景审查和技能培训，保障专门安全管理机构的运行经费。
（三）落实保护措施。
要督促运营者落实等级保护制度，对低于三级的关基设施要抓紧履行重新定级、备案、测评及整改程序。
要建立关基设施网络安全监测系统，制定网络安全事件应急预案，每年至少开展一次检测评估、一次应急演练。
对新、改、扩建的关基设施，要指导运营者同步规划、同步建设、同步使用安全保护措施，落实供应链安全管理要求并优先采购安全可信的网络产品和服务。
三、有效落实《办法》法定要求
（一）完善管理制度。
要严格落实部有关认定规则，不得擅自开展关基设施认定。要制定完善本单位本行政区域内网络安全管理办法和网络安全事件应急预案，强化对关基设施网络安全管理和事件应急处置。
（二）强化监督检查和考核评价。
每年至少要开展一次由监管责任领导带队的现场督导检查，核实运营者《办法》落实情况及其主要负责人、首席网络安全官履职情况。
要委托具备等级保护测评或风险评估资质的机构对关基设施开展技术检测，技术检测报告须归档备查。要积极推动将关基设施安全保护工作纳入运营者安全生产和考核评价体系。
（三）完善监测和应急机制。
要提升网络安全威胁感知能力，将运营者的门户网站、互联网运行关基设施纳入实时监测范围；专网运行的关基设施，要在专网内实时监测。
要组织运营者参与交通运输行业网络安全信息通报工作机制，强化情报信息共享交换。
要指导运营者开展实战演练，督促其建立隐患排查机制，实行隐患“台账式”管理和挂账督办，对整改情况定期开展督查复核。对重大隐患久拖不改的，要采取约谈、责令整改等措施，及时推动整改“清零”。
四、做好《办法》贯彻实施组织工作
（一）做好衔接协调。《办法》贯彻实施中，要做好与实施《关键信息基础设施安全保护条例》（以下简称《条例》）和《关键信息基础设施安全保护要求（GB/T 39204-2022）》的衔接，确保安全保护和监督管理工作协同推进。要加强与部网络安全主管单位及地方网信、公安机关的沟通协调，确保重要情况及时共享。
（二）精心组织培训。要针对运营者、网络安全服务机构等不同对象，开展多渠道、多形式的宣贯培训，教育引导相关人员准确把握《办法》内容和实施要求，依法依规做好安全保护工作。
（三）及时跟踪评估。要高度关注《办法》实施中的新问题、新情况，适时评估运营者落实情况，对落实不到位的，及时督促整改；情节严重的，要依据《条例》和《办法》对相关单位或责任人进行处罚。
五、其他有关要求
（一）各单位要将关基设施安全保护作为调查研究的重点内容，监管责任领导要带队深入关基设施运营者开展实地调研，摸清情况、找准问题、提实对策，打通《办法》实施和监督管理中的堵点淤点难点。
（二）各单位要按照本通知要求，抓紧制定《办法》贯彻实施的专项方案，梳理关基设施安全保护和监督管理责任人员台账，及时报部备案。具体要求另行通知。
（三）尚未承担关基设施安全保护和监督管理工作的各单位要积极开展《办法》宣传解读，如后续按认定程序新增负责安全保护和监督管理的关基设施，要严格按本通知要求执行。
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